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OPC UA - Der globale Standard fiir Maschinendaten

Daten sind das Gold des 21. Jahrhunderts. Das haben langst nicht nur die gro3en US-amerika-
nischen und asiatischen Technologiekonzerne verstanden. Auch die europaische Industrie ar-
beitet intensiv am reibungslosen Austausch von Produktionsdaten. Ein Standard macht es
maoglich: OPC UA. Wir, Adaept Engineering, unterstltzen Sie bei der Integration der neuen
Technologien.

Bisherige Bemuhungen, Industriemaschinen mit Systemen zu vernetzen, fuBten auf dem Ein-
satz verschiedener spezialisierter Kommunikationsprotokolle. Zum einen gibt es eine Vielzahl
von Standards zur Verbindung zwischen Industriemaschinen und zum anderen existieren
unterschiedlichste loT-Protokolle, um Maschinendaten an Managementsysteme zu leiten. Eine
zusatzliche Herausforderung ist die Interpretation der Daten. SchlieB3lich ist es jedem Hersteller
selbst Uberlassen, den Zustand der Maschinen in eigenen Codes und Nachrichtenformaten zu
kommunizieren. Diese babylonische Sprachlandschaft schrankt die Vernetzung der Gerate
und Systeme auf Insellésungen ein.

Abhilfe schaffen semantische Protokolle, bei denen die Anleitung zur Interpretation der codier-
ten Zustandsdaten Teil des Standards sind. Insbesondere OPC UA sticht hierbei durch die rege
Beteiligung verschiedenster Industrieunternehmen im Standardisierungsprozess heraus.
Auch Maschinen unterschiedlicher Hersteller kbnnen so Daten miteinander austauschen und
fehlerfrei interpretieren. Werden diese Standards von einem Maschinenhersteller unterstutzt,
flgen sich dessen Produkte nahtlos in die jeweiligen Produktionsanlagen der Kunden ein. Das
ist ein enormer Vorteil fur Anlagenbetreiber, die nun keine aufwendigen Adapter- oder Gate-
way-Loésungen mehr nachristen mussen.

Adaept Engineering ist Mitglied der OPC Foundation, einer weltweit anerkannten Organisa-
tion, die sich der Entwicklung und Férderung des OPC-UA-Standards widmet, und damit Teil
des globalen Netzwerks zur Integration und Interoperabilitat von Industriemaschinen.

Companion Specifications - Passgenaue Standards

Unter dem Dach der OPC Foundation und in Zusammenarbeit mit regionalen Branchenver-
banden sowie dem VDMA (Verband Deutscher Maschinen- und Anlagenbau) arbeiten Arbeits-
gruppen kontinuierlich an der Verbesserung und Erweiterung des OPC-UA-Protokolls. Das Ziel
dieser Arbeitsgruppen ist die Entwicklung von sogenannten Companion Specifications (CS).
Diese branchenspezifischen Datenmodelle erganzen das Kernprotokoll von OPC UA und sind
speziell fur verschiedene Industriesektoren und Anwendungsfalle zugeschnitten. Durch die
enge Zusammenarbeit mit Industrieexperten stellen die Arbeitsgruppen sicher, dass die ent-
wickelten Standards den realen Anforderungen und Herausforderungen entsprechen. Compa-
nion Specifications tragen damit wesentlich zum Erfolg von OPC UA als vorherrschendes In-
dustrie-4.0-Protokoll bei.

OPC UA - Nicht nur fir Spezialisten

Hierbei profitieren langst nicht nur spezialisierte Branchen von der Standardisierung. Die Com-
panion Specification fur Machinery beispielsweise definiert allgemeine Maschineninformatio-
nen wie ein digitales Typenschild oder KPIs wie Produktivzeit und Standzeit. Die Erweiterung
far Job Management liefert zusatzlich Bausteine fur die AusfUhrung und Steuerung von Ar-
beitsauftragen, wahrend das CS Machinery Result Transfer Mechanismen bereitstellt, um Pro-
duktionsergebnisse zu kommunizieren.

Die Spezifikation Asset Management Basics ermdglicht eine effiziente Verwaltung und Inte-
gration von Anlagen und Maschinen, etwa durch die Beschreibung der Betriebsvoraussetzun-
gen wie Steckertyp, Betriebstemperatur oder des Zustands und der aktuellen Position.

Auch bewahrte Datenspezifikationen sind in OPC UA eingebettet. So schlagt das CS zu BACnet
eine BrlUcke zwischen der Gebaudeautomation und industriellen Prozessen, wahrend die
PackML-Spezifikation die Standards fur Verpackungsmaschinen mit OPC UA abgleicht. Das CS
zu AutomationML ist von zentraler Bedeutung fur die Vernetzung von Werkzeugen aus Anla-
genplanung, Maschinenbau, Elektrotechnik und Robotik tUber OPC UA.



Spezifikationen fur die Kommunikation von Feldgeraten und Prozessautomatisierungsgeraten
wie 10-Link, PROFINET und POWERLINK ermdéglichen deren Ubersetzung nach OPC UA. Die
CS PLC Client Function Blocks definiert die Integration von speicherprogrammierbaren Steue-
rungen in das OPC-UA-Framework. Zusatzlich ermaéglicht die CS PROFlenergy, Informationen
zum Energieverbrauch und Energiesparmodi von Maschinen zu prufen und zu steuern.

Diese Datenmodelle stellen den kleinsten gemeinsamen Nenner in einer Branche oder An-
wendung dar. OPC UA ermdglicht es daruber hinaus, herstellerspezifische Sonderfunktionen
in den Vendor Specific Extensions unterzubringen. Diese herstellereigenen Datenmodelle be-
schreiben Spezialfahigkeiten von Maschinen, die als Alleinstellungsmerkmal im herstellereige-
nen Okosystem verbleiben. Neben den vielfaltig anwendbaren Standards fur grundlegende
Maschinendaten und -funktionen, bietet OPC UA demnach auch Raum fur individuelle Losun-
gen.

Vielseitig und komplex

Das Blockdiagramm unten zeigt die Architektur von OPC UA. Die Basis bilden zwei Arten der
Datenubertragung: Client-Server und Publish-Subscribe. Beide basieren auf unterschiedlichen
Technologien wie HTTPS oder MQTT. Darauf bauen die Zugriffsmethoden auf, beispielsweise
um Daten oder Event-Benachrichtigungen zu durchsuchen. Es folgt die Definition der Daten-
modell-Grundbausteine, etwa Datenknoten und deren VerknUpfungen. Die eigentlichen Da-
tenmodelle bilden die obersten Schichten der OPC-UA-Architektur. Hier bauen Vendor Specific
Extensions auf Branchenstandards in den Companion Specifications auf, die wiederum auf
dem grundlegenden Datenmodell der Core Information Models basieren.
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Die Architektur von OPC UA

Neben der semantischen Datenubertragung bietet OPC UA eine Vielzahl an Maglichkeiten
und modernen Schutzmechanismen fur IT-Security. Anwender haben die Wahl zwischen ver-
schiedenen standig erweiterten Kommunikationsmustern wie Client-Server und Publish-Sub-
scribe. Nicht zuletzt erfolgt momentan auch die Integration von Echtzeitkommunikation Uber
5G und TSN. Aufgrund all dieser Moglichkeiten unterscheidet sich die Einbindung von OPC UA
in Gerate und Maschinen stark von der Integration herkdmmlicher Feldbussysteme, sodass er-
hebliche Kompetenzen aus dem Bereich Industrial-1oT (lloT) vonnoéten sind. Kompetenzen, die
Adaept Engineering zur Verfugung stellt.



Adaept Engineering unterstiitzt die Integration von OPC UA

Durch unsere Software, dem lloT-Interface, konnen Maschinenbauer auf die eigene Entwick-
lung einer OPC-UA-konformen Schnittstelle verzichten und sich auf ihre Kernkompetenzen
konzentrieren. Individuelle Beratungs- und Entwicklungsangebote sorgen fur eine passge-
naue Integration in bestehende und neu entwickelte Maschinen.

Adaept Engineering hilft Unternehmen,
neue und bestehende Maschinen kosten-
gunstig und schnell OPC-UA-fahig zu ma-
chen. Wir haben zusammen mit Industrie-
unternehmen Forschungs- und Entwick-
lungsprojekte vorangetrieben und moch-
ten es nun weiteren Unternehmen er-
maoglichen, Produkte anzubieten, die den
modernen Kommunikationsstandard un-
terstutzen. Das lloT-Interface strukturiert
die Informationen der Maschine und rei-
chert sie an, was eine standardkonforme
maschinelle Interpretation, Verarbeitung
und Auswertung ermoglicht. Verschie-
denste Maschinen konnen diese Daten

abrufen und nutzen, ohne dass weitere Die Grunder von Adaept Engineering von links
herstellerspezifische Absprachen noétig nach rechts: M.Sc. Hannes Raddatz, Dr.-Ing.
sind. Arne Wall und M.Sc. Fabian Holzke

Einen Schritt voraus

Neben der bloBen Bereitstellung von Daten geht Adaept Engineering einen Schritt weiter. Wir
konnten mit unseren Industriepartnern demonstrieren, wie sich Maschinen automatisch Uber
Pub-Sub untereinander vernetzen, temporar Prozessdaten voneinander abonnieren und sich
so gegenseitig folgen.

Momentan bereiten wir mit IT-Security-Experten die Zertifizierung der Software nach IEC
62443 vor. Wir streben auBerdem eine Zertifizierung nach IEC 61508 fur einen sicherheitsrele-
vanten Einsatz in der Industrieautomation und eine Sicherheitsevaluierung der IT-Security
nach ISO/IEC 15408-1:2022 an.

Alles aus einer Hand

Adaept Engineering ist wichtig, dass Maschinenhersteller und Anlagenbetreiber das Potenzial
der Technologie voll ausnutzen und auch ihren Kunden vermitteln. Deshalb bieten wir Schu-
lungen und Workshops an, in denen wir neben den Grundlagen und Anwendungsfallen auch
technische Details von OPC UA vermitteln. Neben der Integration des Kommunikationsstan-
dards bieten wir Zusatzprodukte zur Visualisierung und Analyse von Prozessdaten und Pro-
duktionsalarmen fur Smartphones und PCs an. Auch bei der Datenmodellierung binden wir
einzigartige Features der Maschinen fachmannisch ins Datenmodell ein. So befahigt Adaept
Engineering seine Kunden, das Daten-Gold mit der groBtmaglichen Effizienz zu fordern.
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